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1 Introducao

Este manual tem como objetivo orientar os usuarios do sistema Ple como configurar seus equipamentos pessoais ou
de seu escritdrio para que possam funcionar com o novo certificado.

Os microcomputadores e notebooks dos usuarios do Tribunal ja estdo configurados ndo sendo necessaria nenhuma
acdo para utilizagao.

2 Baixando e instalando o Firefox 41.0.2

O sistema Ple estd homologado para ser utilizado no Firefox versdo 41.0.2 e pode ser baixado através do link
https://ftp.mozilla.org/pub/firefox/releases/41.0.2/win32/pt-BR/

As orientagGes para baixar o Firefox versdo 41.0.2 estdo no Manual de Instalagdo e Configuragdo do Firefox 41.0.2
localizado em http://www.trtsp.jus.br/images/Manual FF 41 0 2 V2.pdf

3 Baixando o certificado do site Ple

O certificado pode ser encontrado no site do Tribunal em www.trtsp.jus.br / Ple — Processo Judicial Eletrénico / Acesso
ao Ple (TRT2) / Autoridade Certificadora de Acesso ao Ple via HTTPs / Certificado Pje

Para baixar o arquivo que serd instalado no navegador Firefox e no Java clicar com o botdo direito do mouse em
“Certificado Pje” e a seguir em “Salvar link como...”

Autoridade Certificadora de Acesso ao PJe via HTTPs

Manual de instalagdo do cettificado do ste
i Cerificado Pjg

Abrir link em uma nova aba
Abrir link em uma nova jahela

Abrir link ern uma nova janela privativa

Adicionar este link aos favaritos

Zabvar link coma.., ¢

Copiar link
Pesquisa Google: “Certificado Pje”

Inspecionar elernento (G

Escolher o local onde serd salvo o arquivo e clicar em salvar:

@ Salbvar arquivo coma @
S

» JULIO CESAR DEL MANTO » Downloads - |+ Pesguisar Downloads ol |

SO 3 | pesa

Organizar ~ Mova pasta S, i@l
=
& JULIO CESAR DEL MANTO * Mome Data de modificag
. MaloteDigital

Cql Certificado Ple.crt 2170642017 15:31

. metadata
. .oracle_jre_usage
. pdfsam
I wer
@ Ambiente de impressio

[ Ambiente de rede

. AppData
@ Configuragdes locais - |PTG ™ - .
WL Rl C ertificado-Ple.cr] -
Tipo: [crt File (.crt) -]



http://www.trtsp.jus.br/
http://www.trtsp.jus.br/images/Manual_FF_41_0_2_V2.pdf
https://ftp.mozilla.org/pub/firefox/releases/41.0.2/win32/pt-BR/
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4 Instalando o certificado no Firefox

Abrir o navegador Firefox. Selecionar o menu “Ferramentas” :

Clicar em “Op¢oes”:

Srquivo  Editar Exibir Histdrico  Faworitos  Ferrarnentas  Ajuda

r -
__;"l. 3 Tribunal Regional do Traba,., * ll\k+

€& O watrtspjus.bre

Arquivo  Editar  Exibir Histérico  Faworitos mgjuda

r -
y : Tribunal Regional do Traba... % \\+ Dol ol Cf

Complementos  Ctrl+Shift+2

(-. O e trtspojus b Aplicativos

[8) Mais visitadas & Google Ple - 17 Gra el e

b Catilogo ePub
Dezervalvedar web

Informagdes da pagina

Opgies e —

Clicar na aba “Avangado”:

Avancado

Geral Escolha de dados Rede Atualizagiies Certificados

Requisiges
Quando um servidor solicitar meu certificado pessoal:
Selecionar um automaticamente

® Perguntar quando necessario

v | Consultar servidores OCSP para confirmar a validade atual dos certificados

Ver certificados Dispositivos de seguranga

E em seguida clicar em “Ver certificados”:

Avancado

Geral Escolha de dados Rede Atualizagfes Certificados

Requisi¢bes
Quando um servidor solicitar meu certificado pessoal:
Selecionar um automaticamente

@ Perguntar quando necessario

+ | Consultar servidores QCSP para confirmar a validade atual dos certificados

* Ver certificados Dispositivos de seguranga
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ApOs a abertura da janela “Gerenciador de certificados” clicar em “Autoridades”:

Gerenciador de certificados

Seus certificados | Pessoas | Servidores | Autoridades

Wocé possui certificados arquivados que identificam estas autoridades certificadaras:
Mome do certificado Dispositivo de seguranga B
| a(c) 2005 TORKTRUST Eilgi fletisim ve Bilisim ... =
TURKTRUST Elektranik Sertifika Hizrmet Sa...  Builtin Object Token B
4 A-Trust Ges, f, Sicherheitssysterne im elektr, ..,
A-Trust-nQual-03 Builtin Object Token
4AC Carnerfirma 3.4,
Chambers of Cormmerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token
aaC Carnerfirma 38, CIF A82743287
Charnbers of Carmmerce Root Builtin Object Token 5
Exibir... Confianga... Exportar... Excluir...

Clicar em “Importar”:

Gerenciador de certificados

Seus certificados|Pessoas|Sewidores Autoridades | Outrosl

Wocé possui certificados arquivados que identificam estas autoridades certificadoras:
Mome do certificado Dispositivo de seguranga &3
| 2(c) 2005 TORKTRUST Bilgi fletisirm ve Bilisim ... | =
TURKTRUST Elektronik Sertifika Hizmet Sa...  Builtin Object Token B
448-Truyst Ges, £, Sicherheitssysteme irm elektr,
A-Trust-nQual-03 Builtin Object Token
4A0C Camerfirma 5.4,
Chambers of Cormmerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Taken
4AC Camerfirma S4 CIF A82743287
Charnbers of Commerce Root Builtin Object Token -
Exibir... Confianga.., . Excluir...

Localizar o arquivo contendo o certificado baixado do site:

Selecionar arquivo contendo os certificados de CA a importar

@Ov| J§ » T —:'

QOrganizar +

Nova pasta

@. Cookies
@ Dados de aplicativos
m Desktop
| Documentos
& Downloads
4 Dropbox
L+ Favoritos
=/ Imagens
LJalc
® logos Salvas
W Links
@. MenuIniciar

Mome: Certificado Ple.crt

v Dowwnloads

£
o @

Tarmanho

-
|L;.| Certificado Ple.crt QE"UE‘EQB E:31 Certificado de Sequranga 3 KB|

- | +5 | | Pesquisar Downicads

=ow

-

Mome Data de maodificag..  Tipo

~ 4 m | *

- lArquist de certificados {*.pTh; v]

e ) (omen ]
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Clicar em “Abrir”:

Selecionar arquivo contendo os certificados de CA a importar \El

@‘\/}'| & v JULIO CESAR DEL MANTO » Downloads - |‘f | | Pesquisar Downlogds L |

Organizar ~ Mova pasta B= ~ O '@'

2 Cookies “  HMome Data de rr;udlflcag.‘. Tipo Tamanho
@ Dados de aplicativos e
— (] Certificado Ple.crt 21/06/2017 15:31 Certificadn de Sequranga IKB
j Desktop [
| Documentos
& Downloads
4x Drophosx
L Favoritos
= Imagens
laic
# Jogos Salvos
# Links

@ Menu Iniciar || TR

m | *

Home: - [Arquivos de certificadas (*p7h; 'l

—- TR T

A seguir marcar todas as opc¢des e clicar em “OK”:

Recebendo o certificado @

Waocé foi salicitado a marcar como confidvel uma nova Autoridade Certificadora (CA).

Deseja considerar “Autoridade Certificadora Raiz Brasileira w5" confiawel para estes fins?

Confiar nesta CA para identificar sites. ¢
Confiar nesta CA& para identificar usuarios de e-mail. ¢
Confiar nesta CA para identificar desemvoleedores de software, ¢

Antes de considerar confidvel esta CA para algurn fim, vocé dewve examinar seu certificado, sua
diretiva & procedimentos (se disponiveis),

Exarninar certificado da C&

814 lar

Caso apareca algum erro favor ligar para o Service Desk e informar o erro apresentado. Se ndo apresentar nenhuma
mensagem é porque o certificado foi instalado corretamente no navegador Firefox.

Clicar em “OK” para fechar a janela:

Gerenciador de certificados @

Seus certificados | Pessoas | Servidores | Autoridades | Outros|

Wocé possui certificados arquivados que identificarn estas autaridades certificadoras:

Maorme do certificado Dispositiv... B2
a(c) 2005 TORKTRUST Bilgi letisirn we Bilisirn Givenligi Hizrmetleri &5, 5t
TURKTRUST Elektronik Sertifika Hizrnet Saglaacis Builtin Ohj... B
4A-Trust Ges, f, Sicherheitssysteme im elektr, Daterveerkehr GmbH
A-Trust-nQual-03 Builtin Ohj...
aAC Carnerfirma 5.8,
Charmbers of Comrmerce Root - 2008 Builtin Ohj...
Global Chambersign Root - 2008 Builtin Obj.,

4AC Carnetfirma 38 CIF 432743287

Chambers of Commerce Root Builtin Obj.,

Exibir... Confianga... Exportar... Excluir...

- IR
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Fechar a aba de “Opc¢des” do Firefox:
] Arquivo  Editar Exibir Histdrico Faworitos Ferramentas  Ajuda
] 3 Tribunal Regional do Traba.., xf:ﬂ: Opgdes

L é %) Firefox | aboutipreferences#adwvanced

i <i—1

O certificado do site Ple foi instalado no Firefox. O préximo passo € instalar o certificado no Java.

5 Instalando o certificado no Java

Clicar no menu “Iniciar” no canto esquerdo da barra de tarefas:

I 434 palawras, 2

Clicar em “Painel de Controle”:

E Pandion
ﬁ IAIC
N Login da Maowell

4 i SmarThru Office
%!r CDBurnerxP

Painel de

w Administragio de token

,"§'| SafelMlet Authentication Client
B Tanls

Abrir o painel de controle do Java:

=die]

- | +y | | Pesguisar Painel de Controls

- v@ ¥ Painel de Co.. v Todos os ltens do Painel de Contrale »

Arquivo  Editar  Exibir  Ferramentas  Ajuda

Ajuste as configuragdes do computador Exibir por.  fcones pequenos »

@ Backup e Restauragdo

P Central de Agies
@ Central de Sincronizagio
_(%' Data e Hora

Ferramentas Administrativas
I Fontes
i Gerenciador de Dispositivos
& Grupe Doméstico

Opgoes daInternet
Opgdes de Pasta
Programas e Recursos
@ Reconhecimento de Fala
@ Reprodugdo Automatica

184 Sistemna

[ Telefone e Modem
E Windows CardSpace

M Informagdes e Ferramentas de Dese...

| System i Access para Windows (32 bi...

J_ Barra de Tarefas & Menu Iniciar
@ Central de Facilidade de Acesso
5 Conexdes de RemoteApp e Area de ...
@ Dispositivos e Impressoras

& Firewall do Windows

W Gadgets da Area de Trabalho
E!J Gerenciamento de Cores

Dl icones da Area de Motificagio
[&] Java (32 bits¢

3 Opgdes de Energia

g Personalizagio

@ Programas Padrdo

iﬁ‘i' Recuperagio

e Samsung Scan Manager
Solugdo de problemas

&2 Teclado

B video

8 Windows Defender

3 BDE Administrator (32 bits)
:‘: Central de Rede e Compartilhamento
82, Contas de Usudrio

B Email (32 bits)

Flash Player (32 bits)
Gerenciador de Credenciais
w Graficos e multimidia Intel(R)
T.PE Infineon Security Platform
& Mouse

& Opgdes de Indexagdo

=1 Ponto de Partida

@ QuickTime (32 bits)

& Regido e Idioma

i Sensor de Localizagdo e Outros Sens...
ﬂi Som

@ Tecneologia de armazenamento Intel...
fl";. Windows Anytime Upgrade

Ej Windows Update
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No Painel de Controle Java clicar na aba “Seguranca”:

| £:| Painel de Controle Jawva EII o !@

Atualizar

Ativar conteddo Java no browser

O nivel de seguranga dos aplicativos ndo esta na lista de Excegdes de Sites

) Muito Alta

Somente aplicativos Java identificadas por um certificado de uma autoridade confidvel poderda
ser executadas, e somente se o certificado puder ser verificada como ndo revogado,

@ Alta

(s aplicativos Java identificados por um certificado de uma autoridade confidvel poderdo ser
executadas, mesmo que o skatus de revogagdo do certificado ndo possa ser verificado,

Lista de Excecdes de Sites

(s gplicativos acionados pelos sites listados abaixo terdo permissio para serem executadas apds os
prompts de seguranca apropriados,

hktp:ffaplicacoesl trtsp,jus, br o~
http: fipje. trtsp. jus, br | Ediar Lista de Sttes... |
https: fipie.krksp. jus. br ¥

Restaurar Prompts de Seguranca l [ Gerenciar Certificados. .. l

OF H Cancelar ” Aplicar ]

A seguir clicar em “Gerenciar Certificados...”:

| £:| Painel de Controle Java E'I =] !@

| Geral I Atualizar I Java | Seguranta | Avancado

Ativar conteddo Java no browser

O nivel de seguranga dos aplicativos ndo esta na lista de Excegdes de Sites

() Muito Alta

Somente aplicativos Java identificadas por um certificado de uma autoridade confiawvel poderdo
ser executadas, e somente se o certificado puder ser verificado coma néo revagado.

@ Alka

s aplicativos Java identificados por um certificado de uma autoridade confidvel poderdo ser
executadas, mesmo que o skatus de revogacdo do certificado ndo possa ser werificada.

Lista de Exceglies de Sites

Os aplicativos acionados pelos sites listados abaixo terdo permissdo para serem executadas apds os
prompts de seguranga apropriados.

http:/faplicacoes] trtsp.jus.br o
hitp:ffpie.trisp. jus. br | Editar Lista de Sites. .
https: fipje.trksp. jus.br 5 -

1

Restaurar Prompts de Seguranca ] ’ Gerenciar Certificados:‘
e

(04 ” Cancelar ” aplicar
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Escolher “CA de Signatario” em Tipo de certificado:

Certificados

Tipo de certificado: lCertiFicados Confiaveis =

w&rtiﬁcados Confidveis
Local Seguro

4 de Signatario
4 de Local Seguro
autenticacfo de Clisnte

Emitido para

{Tribunal

GlobalSign CodeSigning CA - SHAZSE - G2
Swmantec Class 3 SHAZS6 Code Signing CA

conselho nacional de justica
TRIBUMAL SUPERIOR DO TRABALHO

Importar ” Exportar H Remover ” Detalhes ]

Clicar no botdo “Importar”:

'Certificados
Tipo de certificado: |ICA de Signatéria -
Usuario | Sistema
Emitido para Ermitido por
SERASA Aukoridade Certificadara Principal w2 Autoridade Certificadora Raiz Brasilzira w2 o
SERASA Autoridade Certificadora w2 SERASA Autoridade Certificadora Principal w2
SERASA Certificadara Digital w2 SERASA Aukoridade Certificadora Principal w2
autoridade Certificadora Raiz Brasileira v2 Autoridade Certificadora Raiz Brasileira vz L
SERASA Aukoridades Certificadara Principal vs Autoridade Certificadora Raiz Brasilzira «5 T
AC CALNA-IUS w2 Autoridade Certificadora da Justica w4
AC CATRA P12 AC CATRA w2 -

Cirvater &l ) [[egmr ) [oetabes |

Localizar o local onde salvou o arquivo e na opgdo “Arquivos do tipo:” selecionar o item “Todos os arquivos”:

| £ Abrir

Pesquisar em: | g Downloads

L =]
Itens Recentes
Area de Trab...

H

Documentos

A

Computador

Mome do arquivo:

Arquivos do tipo:

Certificado PJe.crt

:Todos 05 Arquivos

< [oe
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Selecionar o arquivo e clicar em “Abrir”:

| 2| Abrir

Pesquisar em: | g Downloads

L =]
i
Itens Recentes

[ |
Breade Trab...
K
Documentos

ﬂs!.!;'

Computador

Rede

Mome do arquivo: -Cer.tific.ado i:‘Je.crt

Arguivas do tpa: ':Todos 0s Arquivos

Abrir ]

Cancelar

Ap0ds a importagdo podemos verificar que o certificado foi i

mportado corretamente:

Certificados

Tipo de certificado: | CA de Signatario

Usudrio | Sistema

Ermnitido para

AC CATRA w2

Ermitido por

Autoridade Certificadora Raiz Brasilsira w2

SERASA Autoridade Certificadora Principal w2

Autoridade Certificadora Raiz Brasieira v2

m

SERASA Autoridade Certificadora w2

SERASA Autoridade Certificadora Principal w2

SERASA Certificadora Digital «2

SERASA Autoridade Certificadora Principal «2

Autoridade Certificadora Raiz Brasileira 2

Autoridade Certificadora Raiz Brasileira 2

Aukoridade Certificadora Raiz Brasileira 5

Aukoridade Certificadora Raiz Brasileira 5 ¢

[ Impartar |[ Exportar

][ Remover ][ Detalhes ]

Clicar em “Fechar”:

Certificados

Tipo de certificado: | CA de Signatario

Usuério | Sistema

Emitido para

AC CATRA vE

Envitida por

Aukoridade Certificadora Raiz Brasileira v2

SERASA Autoridade Certificadora Principal v2

Autoridade Certificadora Raiz Brasileira w2

m

SERASA Autoridade Certificadora vz

SERASA Autoridade Certificadora Principal w2

SERASA Certificadora Digital w2

SERASA Autoridade Certificadora Principal w2

Autoridade Certificadora Raiz Brasileira w2

Aukoridade Certificadora Raiz Brasileira v2

Autotidade Certificadora Raiz Brasileira v5

Aukoridade Certificadora Raiz Brasileira v

Trpartar |[ Expiattar

H Remover H Detalhes ]
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E em “OK” para fechar o Painel de Controle Java e depois fechar o Painel de Controle do Windows:

|£:| Painel de Controle Java EI = @

| Geral I Atualizar I Java| Seguranca | nvangadn|

Abivar conteddo Java no browser

< nivel de seguranca dos aplicativos ndo esta na lista de Excecdes de Sites

) Muito Alka

Somente aplicativos lava identificadas por um certificada de uma autoridade confidvel poderda
ser executadas, e somente se o certificado puder ser verificado como ndo revogada,

@ Alta

05 gplicativos Java identificados por um certificado de uma autoridade confidvel poderdo ser
executadas, mesmo que o status de revogacio do certificado ndo possa ser verificadao.

Lista de Excecdes de Sites

5 aplicativos acionados pelos sites listados abaixo terdo permissdo para serem executadas apds os
prompts de seguranca apropriados.
http:ffaplicacoes1.trksp. jus.br

hittp: s pje.trbsp. jus. br [ Ediar Listade Sites... |
https:/fpje.trtsp. jus. br S

-

[ Restaurar Prompts de Seguranca ] | Gerenciar Certificados. .. |

6 Duvidas ou problemas técnicos

Em caso de duvidas ou problemas técnicos entrar em contato com o Service Desk da Secretaria de Tecnologia da
Informacdo e Comunicacdo através do telefone (11) 3246-8501 ou através da Intranet no icone “Atendimento em

Tecnologia da Informagdo”.

1
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